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[bookmark: _Toc242177472]PRESENTATION
La Villa Arson est un Établissement public administratif sous tutelle du Ministère de la Culture, composante d’Université Côte d’Azur. 
Inaugurée en 1972, la Villa Arson est dès l’origine conçue comme un établissement très innovant répondant à plusieurs fonctions essentielles et complémentaires en faveur de la création : enseigner, chercher, expérimenter, produire, diffuser, valoriser et accompagner. La singularité de la Villa Arson passe également par l’association de ses différents registres d’activité (l’école, le centre d’art, la bibliothèque, la recherche et les résidences), dont les actions s’entrecroisent et enrichissent les expériences.
La villa Arson regroupe sur son campus 67 agents (24 enseignants et 43 personnes administratives/techniques) ainsi que 230 étudiants.
[bookmark: _Toc242177473]TERMINOLOGIE
La Villa Arson est exclusivement désignée dans la suite du présent document sous l’appellation « pouvoir adjudicateur ».
[bookmark: _Toc242177474]OBJET DE L’ACCORD-CADRE
Le présent accord-cadre concerne :
· Les prestations d’infogérance globales du système d’information du pouvoir adjudicateur.
· La gestion des évolutions du système d’information avec :
· La fourniture et l’installation des environnements d’infrastructures informatiques.
· L’installation des environnements de bureautiques 
Toutes les fournitures de matériels et logiciels de bureautique sont exclues du présent accord-cadre car ils sont acquis par le pouvoir adjudicateur via d’autres vecteurs contractuels (marchés nationaux principalement).
Les principaux objectifs visés par cet accord-cadre sont les suivants :
· Assurer la continuité des prestations d’infogérance actuelles en ajustant les périmètres de responsabilité dans une logique de « guichet unique » informatique.
· Ajuster les configurations et les solutions techniques des infrastructures informatiques afin de pérenniser les investissements réalisés par le pouvoir adjudicateur.
· Disposer de prestations de reporting régulières permettant de piloter efficacement les prestations et d’anticiper les évolutions à prévoir sur le système d’information.
· Disposer de prestations au meilleur rapport qualité/prix.
[bookmark: _Toc242177475]DECOUPAGE EN LOTS
Le présent accord-cadre n’est pas alloti afin de permettre au pouvoir adjudicateur :
· De disposer d’un interlocuteur unique, responsable de l’identification et la résolution d’un dysfonctionnement sur l’ensemble des environnements informatiques.
· D’optimiser les prix unitaires par la massification de la commande globale.
[bookmark: _Toc242177476]PRESENTATION SYNTHETIQUE DE L’EXISTANT
[bookmark: _Toc242177477]Préambule
Les chapitres qui suivent présentent une synthèse du système d’information du pouvoir adjudicateur.
Les données quantitatives et solutions techniques présentées sont fournies à titre indicatif. Elles permettent au titulaire d’appréhender de manière réaliste le contexte technique du pouvoir adjudicateur, qui devra être actualisé au démarrage du présent accord-cadre (voir chapitre 11 du présent CCTP).  
Tout écart constaté par le titulaire ne pourra justifier d’évolutions du prix au moment de l’exécution du présent accord-cadre (sauf si de nouveaux périmètres sont ajoutés par le pouvoir adjudicateur).
[bookmark: _Toc242177478]Vision d’ensemble
Le pouvoir adjudicateur dispose d’une architecture déployée localement sur son campus intégrant :
· Les environnements serveurs résiliant portant les applicatifs clefs :
· L’annuaire Active Directory, DHCP, DNS, …
· Le stockage de fichiers.
· Des applicatifs métiers.
· Les environnements de réplications/sauvegardes locaux.
Cette architecture est complétée par des environnements externalisées avec principalement :
· L’environnement Google Workspace (Suite bureautique, espaces collaboratifs et mails).
· Quelques environnements d’administrations techniques.
· Des applicatifs métiers (scolarité, comptabilité…).
[bookmark: _Toc242177479][bookmark: _Toc197954750][bookmark: _Toc223510125]Environnements serveurs
L’environnement serveur est composé de 3 matériels physiques avec deux équipements de production (en mode « actif/actif ») et un équipement de réplication :
	Serveur
	Modèles
	Ressources
	Serial

	Production 1
	Dell PowerEdge R750
	2* Intel Xeon Silver 4310 2.1 Ghz (12 cœurs/CPU) / 256Go RAM / 23 To Disque
	HW5BZS3

	Production 2
	Dell PowerEdge R750
	2* Intel Xeon Silver 4310 2.1 Ghz (12 cœurs/CPU) / 256Go RAM / 23 To Disque
	JW5BZS3

	PRA
	Dell PowerEdge R750
	2* Intel Xeon Silver 4316 2.3 Ghz (20 cœurs/CPU) / 256Go RAM / 22 To Disque
	4B931M3


Les 2 environnements de production disposent d’une solution de virtualisation et de mutualisation du stockage basée sur la solution DataCore (licences SDS ST-30To).
Les serveurs physiques disposent d’un environnement de virtualisation VmWare (Academic Essentials plus, version 7.0.3) intégrant une vingtaine de machines virtuelles actives avec les principaux éléments suivants :
	Typologie
	Quantités
	Exemples
	OS majoritaires

	Machines virtuelles d’infrastructures
	2
	AD/DNS/DHCP
	Windows Server 2019

	
	2
	Partage de fichiers
	Windows Server 2019

	
	6
	Datacore, Veeam, Vcenter
	Windows Server 2022, VmWare Photon

	
	3
	Certificats, proxy, syslog
	Windows Server 2019, Linux

	Machines virtuelles pour les applications métiers
	5
	Contrôle d’accès, TOIP, impression 
	Windows Server 2019, Linux, Windows 7, Windows 10


[bookmark: _Toc197954752][bookmark: _Toc223510127][bookmark: _Toc242177480]Environnements de sauvegarde et réplication
La solution Veeam Backup & Réplication (Foundation) est déployée sur l’environnement serveur et permet :
· D’assurer la réplication des machines virtuelles entre les environnements de production et de réplication.
· D’archiver les données sur un NAS Qnap (TS-1264U-RP).
[bookmark: _Toc197954754][bookmark: _Toc242177481]Accès à Internet
Le pouvoir adjudicateur dispose d’un accès Internet fibre optique 5Gb/s fourni par la société Orange. Un complément de connectivité auprès de GIP RENATER est également en réflexion.
[bookmark: _Toc242177482]Sécurité périmétrique
La sécurité périmétrique est assurée par un Cluster de pares-feux Fortinet 300 E sans licences (fonctionnalités de base des pares-feux utilisées).
[bookmark: _Toc242177483]Accès distants
Aucun mécanisme d’accès distant au système d’information n’a été mis en place pour les utilisateurs. Seuls des mécanismes prise en main à distance sécurisée sont utilisés pour l’administration distante des environnements.
[bookmark: _Toc242177484]Réseau LAN
Le réseau LAN est composé des équipements Huawei suivants :
	Modèle
	Usage
	Volumétrie

	S6730-H48X6C
	Coeur de réseau
	3

	S5735-L48P4X-A1
	Distribution 48 ports
	4

	S5735-L24P4X-A1
	Distribution 24 ports
	14


[bookmark: _Toc197954757]Une minorité de ces équipements (2 maximum) est associé à la console d’administration Cloud Huawei. Les autres sont administrés manuellement via leur interface locale.
L’ensemble de ces matériels sont déployés sur une vingtaine de locaux techniques reliés en fibre optique privée.
[bookmark: _Toc242177485]Réseau WLAN
Le pouvoir adjudicateur dispose d’environnements WLAN Huawei intégrant les bornes suivantes :
	Modèle
	Usage
	Volumétrie

	AirEngine 5761-11
	Borne intérieur
	65

	AirEngine 5761-11R
	Borne extérieur
	3


L’ensemble des bornes Wifi sont pilotées depuis la console d’administration Cloud Huawei.
Cet environnement est complété par une solution Ucopia composée d’un cluster d’appliances « Advance US 2000 », associée à 2 licences UCP-US2000-ROS.
[bookmark: _Toc197954758][bookmark: _Toc242177486]Téléphonie
Le pouvoir adjudicateur dispose d’une solution de téléphonie internalisée Alcatel associée à des téléphones physiques et des softphones. Elle fait l’objet d’un contrat de maintenance avec la société Koesio.
[bookmark: _Toc197954760][bookmark: _Toc242177487]Postes de travail
Le pouvoir adjudicateur dispose d’un parc informatique composé d’une soixante d’équipements Apple en environnement MacOS. Quelques postes informatiques Windows sont également déployés pour des usages spécifiques mais représentent moins de 10 équipements.
[bookmark: _Toc242177488]Impression
Le pouvoir adjudicateur dispose d’un parc d’une dizaine de copieurs fournis et maintenus par la société Burotik Group.
[bookmark: _Toc242177489]Smartphones
Le pouvoir adjudicateur dispose d’une vingtaine de smartphones avec un parc constitué de modèles Apple et Android.
[bookmark: _Toc242177490]Antivirus/EDR
Les environnements serveurs disposent d’une protection EDR basée sur la solution TrendMicro. Cette solution n’est pour le moment pas généralisé sur les postes de travails.
[bookmark: _Toc242177491]Environnement Google Workspace
Le pouvoir adjudicateur dispose d’un tenant Google Workspace regroupant des comptes pour ses agents et également pour les étudiants selon le découpage et usages suivants : 
	Typologie
	Licences
	Quantité
	Usages

	Agents
	Google Workspace for education
	250 (dont 20% inactif)
	Bureautique, partage documentaire, visioconférence, mails

	Etudiants
	
	900 (dont 50% inactif)
	Bureautique, mails


L’environnement Google Workspace est actuellement synchronisé avec l’environnement serveur local et l’environnement Cloud Huawei pour permettre une authentification unique (via Compte Gmail) et faire le lien avec certaines applications métiers.
[bookmark: _Toc242177492]Services d’infogérance
Le pouvoir adjudicateur ne dispose d’aucune ressource interne dédiée à la gestion du système d’information. Il s’appuie sur des prestations de services pour gérer ses différents environnements selon le découpage indicatif suivant :
	Environnements
	Prestataire
	Prestations

	Serveurs, stockage et sauvegarde
LAN et WLAN
Sécurité périmétrique
Environnement Google Workspace
Postes de travails
	Maintronics
	MCO des environnements physiques et logiciels
Support utilisateur

	Copieurs
	Burotik Group
	MCO des environnements physiques et logiciels
Support utilisateur

	TOIP
	Koesio
	MCO des environnements physiques et logiciels
Support utilisateur

	Opérateur Internet
	Orange
	MCO de l’accès Internet

	Applications métiers
	Divers
	Diverses


L’ensemble du périmètre informatique est piloté par deux gestionnaires du pouvoir adjudicateur.
[bookmark: _Toc242177493]pRESTATIONS CIBLES ATTENDUES
Le pouvoir adjudicateur souhaite disposer de prestations d’infogérance globale et forfaitaires dans une logique de « guichet unique » dans lequel le titulaire :
· Assure l’ensemble des prestations décrites au chapitre 7 du présent CCTP pour tous les environnements techniques sur les périmètres suivants : 
	Thématiques
	Périmètres de responsabilité 

	Infrastructures
	Serveurs (physiques), serveurs virtuels (infrastructure, OS)
Environnements d’infrastructures (Active Directory, Google Workspace, EDR…)
 Environnement de sauvegarde
LAN, WLAN et pares-feux 

	Bureautique
	EDR
Applicatifs génériques (hors applications métiers)
Postes de travails


· Fait l’interface directe (avec une délégation du pouvoir adjudicateur), pour piloter les tiers en responsabilité pour les périmètres en dehors de son périmètre (exemple : Téléphonie Alcatel).
Les prestations d’infogérance sont complétées par :
· Des prestations de “régie” permettant d’exécuter sur site certaines tâches d’infogérance de manière planifiée (voir chapitre 8 du présent CCTP).
· Des prestations de “projets d’extension” permettant au titulaire d’assurer « en mode projet » toutes les évolutions nécessaires sur ses périmètres de responsabilité pour lesquels une première liste de projets a d’ores et déjà été identifiée et doit être réalisée par le pouvoir adjudicateur dès le démarrage du présent accord-cadre (voir chapitre 9 du présent CCTP).
Pour tous les projets d’évolutions, les matériels et logiciels pour le périmètre « infrastructures » doivent être fournis par le titulaire dans le cadre du présent accord-cadre. Pour le périmètre « bureautique », les fournitures de matériels et logiciels sont exclues du présent accord-cadre et doivent faire l’objet de spécifications et de préparation des commandes auprès des fournisseurs du pouvoir adjudicateur de la part du titulaire (le pouvoir adjudicateur assure simplement la validation finale des commandes auprès de ses fournisseurs).
[bookmark: _Toc404246898]L’ensemble des prestations du titulaire restent pilotées par deux référents du pouvoir adjudicateur et font l’objet d’un reporting régulier via la prestation de gouvernance définie au chapitre 10 du présent CCTP.

[bookmark: _Toc242177494]PRESTATIONS D’INFOGERANCE attendues
[bookmark: _Toc197954805][bookmark: _Toc242177495]Préambule
Les paragraphes qui suivent présentent les différentes activités et taches attendues dans le cadre du forfait d’infogérance global du titulaire pour lesquels :
· Les différents niveaux de services et SLA sont spécifiés dans l’annexe 1 du présent CCTP.
· La plage de service attendue (sauf mention contraire) est de 8h à 12h et de 13h à 18h du lundi au vendredi.
· Le titulaire doit assurer clefs en main les prestations attendues en déployant les outils nécessaires à leur exécution avec à minima :
· Une solution de ticketing.
· Une solution de prise en main à distance sécurisée des postes de travail et des environnements d’infrastructures.
· Une solution de supervision permettant de répondre aux attentes exprimées pour l’activité 3.
· Une solution de gestion des postes informatiques permettant notamment de déployer les mises à jour et correctifs de sécurité.
Pour chaque activité, le mémoire technique du titulaire précise :
· L’organisation, les ressources et les outils proposés.
· Ses processus d’exécutions et méthodes d’escalade.
· Les éventuelles actions complémentaires qu’il propose en réponse aux attentes minimales formulées.
· Ses engagements de niveaux de services et de SLA (toute absence d’information équivaudra à l’acceptation des valeurs de l’annexe 1 du présent CCTP).
[bookmark: _Toc197954806][bookmark: _Toc242177496]Activité 1 : Service Desk 
[bookmark: _Toc242177497]Fonctionnement par défaut
Tous les utilisateurs du pouvoir adjudicateur doivent pouvoir contacter directement le service desk indépendamment du périmètre technique concerné.
Pour cette activité, le titulaire doit fournir un Service Desk, permettant : 
· La prise en charge des signalement utilisateurs au travers des canaux suivant : Directement sur l’ITSM du titulaire (accès type extranet), par appel téléphonique, par email.
· [bookmark: _Hlk198824504]La qualification et le traitement des demandes (hors assistance fonctionnelle) ou incidents à distance et sur site (en s’appuyant sur les prestations de régie du chapitre 8 du présent CCTP pour les incidents/demandes éligibles), dans les délais présentés dans l’annexe 1 du présent CCTP, en respectant les éventuelles cycles d’approbations nécessaires pour les demandes de services.
· La qualification simple des demandes d’assistances fonctionnelles et leur affectation à une ressource interne du pouvoir adjudicateur qui assurera leur traitement.
· Pour les incidents/demandes hors du périmètre de responsabilité du titulaire : l’escalade et le suivi du ticket auprès du tiers concerné jusqu’à sa résolution (avec la sollicitation du tiers par le média adapté mails/téléphone/ticket extranet). Dans ce cas de figure les SLA du titulaire sont suspendus le temps que le tiers concerné réalise les opérations attendues.
Chaque ticket ouvert doit être tracé dans l’ITSM du titulaire, horodaté et associé à un statut en suivant autant que possible les bonnes pratiques du référentiel ITIL. 
L’historique des tickets doit également être conservé sur toute la durée de l’accord-cadre.
[bookmark: _Toc242177498]Adjonction possible
Le pouvoir adjudicateur doit pouvoir confier au service Desk du titulaire le traitement des demandes « d’assistances fonctionnelles » sur leurs environnements de bureautique au niveau de l’environnement MacOs, des outils Google Workspace et de l’usages de leurs smartphones Android et Apple.
Cette tâche, si elle est activée, est entièrement confiée au titulaire (pas de logique de « backup » ou « débordement » de la ressource internalisée du pouvoir adjudicateur).

[bookmark: _Toc242177499]Activité 2 : Infogérance des postes de travail
[bookmark: _Toc242177500]Tâche 1 : MCO/MCS
Dans le cadre de cette prestation, le titulaire assure en autonomie sur site (via la prestation de régie) ou à distance les éléments suivants sur les postes de travails :
· La gestion des mises à jour mineures et de sécurité nécessaires sur les matériels, OS et les composants logiciels, en lien le cas échéant avec l’éditeur.
· La supervision des remontées d’alertes de la solution EDR avec : 
· L’ouverture et la qualification éventuelle d’un ticket d’incident en cas d’alerte nécessitant une intervention.
· Le traitement des tickets d’incident ouverts en autonomie.
· La conformité de la localisation des postes de travails dans l’annuaire d’entreprise (ajout initial, contrôle dans le temps, décommissionnement en fin de vie).
· La revue régulière de la conformité des droits des utilisateurs dans l’annuaire d’entreprise.
· La tenue à jour du référentiel de configuration des équipements par profil d’usage si nécessaire.
[bookmark: _Toc197954809][bookmark: _Toc242177501]Tâche 2 : Gestion du cycle de vie des postes de travail
Dans le cadre de cette prestation, le titulaire doit assurer :
· Pour les nouveaux équipements (nouveau collaborateur ou changement d’équipement d’un collaborateur) : 
· Le conseil du pouvoir adjudicateur sur la configurations matérielle à commander.
· La préparation sur site  du matériel commandé par le pouvoir adjudicateur avec le déploiement du référentiel de configuration adapté.
· L’installation sur site de l’équipement.
· La configuration « utilisateur » au niveau système (logiciels, applications, etc…) incluant la reprise de données si nécessaire.
· La tenue à jour régulière de l’inventaire de parc qui doit à minima intégrer : 
· Bâtiment d’installation.
· Nom du collaborateur titulaire du poste. 
· Référence d’inventaire et type de matériel.
· Version du système d’exploitation installé.
· Date d’achat avec si possible l’échéance de fin de garantie.
L’installation sur site des postes de travail est effectuée en dehors du forfait d’infogérance dans le cadre de la prestation de régie. Elle peut également être réalisée via une prestation spécifique ponctuelle en cas d’urgence.
[bookmark: _Toc197954807][bookmark: _Toc242177502]Activité 3 : Infogérance des infrastructures et des systèmes
[bookmark: _Toc242177503]Tache 1 : Supervision et traitement des alertes de supervision
Le titulaire doit assurer pour cette tâche : 
· La supervision 24/7 des infrastructures et systèmes et notamment : 
· De l’ensemble des environnements serveur, physique et virtuel.
· De éléments de l’environnement de sauvegarde (solutions et équipements).
· De l’ensemble des environnements / équipements de sécurité périmétriques, réseaux LAN et WLAN.
· Des applications d’infrastructures.
· L’analyse des alertes de supervision sur la plage de service standard avec : 
· L’ouverture éventuelle de tickets en cas d’incident nécessitant une intervention.
· Le traitement des tickets ouvert en autonomie.
[bookmark: _Toc242177504]Tache 2 : MCO/MCS
Dans le cadre de cette prestation, le titulaire assure en autonomie sur site (via la prestation de régie) ou à distance le MCO/MCS des infrastructures et systèmes avec :  
· La gestion des mises à jour (firmware, systèmes d’exploitation, applications d’infrastructures) mineures et de sécurité nécessaire.
· La supervision des remontées d’alertes de la solution EDR avec : 
· L’ouverture éventuelle de tickets d’incident en cas d’alerte nécessitant une intervention.
· Le traitement des tickets d’incident ouverts en autonomie.
· Le déploiement des patchs de sécurité en lien avec les préconisations éditeurs et constructeurs.
· La conformité de la localisation des serveurs dans l’annuaire d’entreprise (ajout initial, contrôle dans le temps, décommissionnement en fin de vie).
· La vérification du bon fonctionnement des sauvegardes ainsi que des mécanismes de PRA (activation du serveur de réplication) avec la réalisation de tests de restauration réguliers à minima semestriels.
[bookmark: _Toc242177505]Tache 3 : Administration des infrastructures et des systèmes
Le titulaire assure, en autonomie sur site ou à distance dans le cadre du forfait d’infogérance, l’administration des infrastructures et des systèmes avec notamment (liste non exhaustive) : 
· La réalisation des opérations de paramétrage et de configuration courante.
· La gestion des performances et le traitement des optimisations courantes.
· Le traitement des demandes formulées par le pouvoir adjudicateur (hors modification nécessitant un mode projet et un dimensionnement sur mesure des prestations).
· La revue semestrielle de la pertinence des configurations des environnements sensibles (environnements de sécurité notamment).
· La tenue à jour des référentiels techniques et de la documentation.
[bookmark: _Toc242177506]Prestations de régies
Dans le cadre de cette prestation, le titulaire doit pouvoir mettre à disposition « à la journée » (de 8h à 12h et de 14h à 17h) de manière planifiée, une ressource disposant des compétences techniques, connaissances du contexte et habilitations lui permettant d’intervenir aussi bien sur les environnements bureautique qu’infrastructures du pouvoir adjudicateur.
Les missions confiées pour ces prestations d’interventions peuvent notamment concerner :
· Le traitement des demandes/incidents dont le niveau de priorité est éligible en renseignant l’ITSM.
· La spécification et la préparation des commandes auprès des fournisseurs du pouvoir adjudicateur pour les environnements bureautiques.
· Le déploiement et la configuration de nouveaux matériels bureautiques.
· Le traitement de tâches de MCO/MCS ne pouvant être traitées à distance.
· L’organisation / l’aménagement des baies informatiques.
Pour chaque intervention, le titulaire transmet au pouvoir adjudicateur au moins 2 jours ouvrés avant l’intervention la liste des tâches qui seront effectuées par l’intervenant avec un ordre de priorité lui permettant de tenir les engagements de SLA définis au CCTP. Cette liste doit être validée par le pouvoir adjudicateur avant l’intervention de la ressource. Le pouvoir adjudicateur peut décider ponctuellement de « débrayer » certains SLA pour gérer certaines tâches qu’il juge prioritaire (notamment pour des demandes de services).
A l’issue de chaque journée d’intervention, le titulaire transmet sous 48 heures un récapitulatif des actions effectuées et l’éventuel « reste à faire » pour les prochaines journées d’interventions.
Le pouvoir adjudicateur envisage un démarrage de cette prestation à hauteur de 3 jours par mois, pouvant être révisé à la hausse comme à la baisse en fonction de l’activité. Tout changement de rythme sera communiqué au titulaire avec un préavis de 10 jours ouvrés.
Le mémoire technique du titulaire présente les ressources proposées pour réaliser les prestations de régie ainsi que son organisation pour les planifier, les exécuter et en faire le reporting.

[bookmark: _Toc242177507]REalisation de projet d’évolutions
[bookmark: _Toc242177508]Généralités
Afin de pouvoir réaliser des projets d’évolutions que le titulaire pourrait identifier en cours d’accord-cadre ou que le pouvoir adjudicateur pourrait initier, le titulaire doit être en mesure :
· De qualifier sans frais un besoin et réaliser une proposition intégrant :
· Les matériels et licences à fournir par le titulaire (pour la partie infrastructure) ou à acquérir par le pouvoir adjudicateur en dehors du présent accord-cadre (pour la partie bureautique).
· Les prestations d’intégration associées.
· L’engagement de délai de réalisation.
· De disposer de ressources expertes sur les environnements de bureautique et d’infrastructures capable de concevoir et d’intégrer de nouvelles solutions et matériels.
· De pouvoir fournir tous les environnements matériels et logiciels d’infrastructures nécessaires sur la base du chapitre 9.3 du présent CCTP.
Le mémoire technique du titulaire indique pour cette partie les ressources dont il dispose pour réaliser ces projets d’évolutions avec leurs certifications et expertises.
[bookmark: _Toc242177509]Projets d’évolutions identifiés
[bookmark: _Toc242177510]Préambule
De manière générale, le pouvoir adjudicateur souhaite pérenniser les investissements réalisés sur l’ensemble de ses environnements informatique. Quelques évolutions sont cependant à réaliser dès le démarrage de l’accord-cadre compte-tenu :
· De l’obsolescence de certains matériels ou de l’échéance de certaines licences/contrats de support. 
· De l’intérêt d’optimiser la cybersécurité du système d’information.
Les chapitres qui suivent présentent les projets d’ores et déjà identifiés par le pouvoir adjudicateur qui peuvent faire l’objet de compléments/ajustements de la part du titulaire suite à l’analyse initiale du système d’information prévue lors de la phase d’initialisation (voir chapitre 11 du présent CCTP).
Le mémoire technique du titulaire précise pour chaque prestation attendue :
· Les modes opératoires et méthodologies prévues pour chaque étape : Pilotage projet, études préparatoires, déploiement, migration et recette.
· Les environnements techniques proposés (architecture, licences, matériels prévus)
· Les ressources affectées.
· Le planning prévisionnel détaillé ainsi que l’engagement de délai de réalisation.
Tous les projets ci-dessous doivent être réalisés en parallèle de la phase d’initialisation et être mis en service dès le démarrage des prestations d’infogérance.
[bookmark: _Toc242177511]Projet 1 : Renouvellement des parefeux
Les équipements Fortinet du pouvoir adjudicateur ne sont plus supportés et doivent être renouvelés. Le pouvoir adjudicateur a d’ores et déjà défini une nouvelle cible basée sur un cluster actif/passif de pares-feux Fortinet 400G associés à une  licence UTP.  Le titulaire doit assurer les prestations suivantes dans le cadre de ce projet :
· La livraison sur site des matériels avec la fourniture des licences UTP pour 3 ans.
· Leur installation en baie avec la reprise des configurations des pares-feux actuels à l’identique.
· Le décommissionnement des anciens pares-feux 300F et leur mise au rebus.
[bookmark: _Toc242177512]Projet 2 : Extension du périmètre EDR
Le pouvoir adjudicateur souhaite étendre le périmètre couvert par l’EDR afin que l’ensemble des serveurs et postes de travails soient gérés. Pour cette prestation, le titulaire est libre de reprendre la solution TrendMicro ou de déployer une nouvelle solution de son choix en prévoyant :
· La configuration de la solution EDR qu’il propose.
· Le déploiement clef en main de la solution EDR qu’il propose sur tous les postes de travails et serveurs.
· La désinstallation de l’ancienne solution EDR sur tous les environnements concernés.
· La configuration de toutes les remontées d’alarmes permettant d’assurer ses prestations de MCS.
[bookmark: _Toc242177513]Projet 3 : Evolutions des environnements serveurs
Le pouvoir adjudicateur souhaite réaliser les évolutions suivantes sur son architecture serveurs :
· Souscrire un contrat de maintenance sur les serveurs physiques.
· Renouveler son environnement de virtualisation dont les licences arrivent à échéance.
Le titulaire est libre pour cette partie de maintenir la solution de virtualisation VmWare ou de la remplacer par une autre solution qui permettrait d’optimiser les coûts pour le pouvoir adjudicateur.
Pour cette prestation, le titulaire doit prévoir de :
· Fournir les licences de la solution de virtualisation qu’il propose afin de correspondre au périmètre technique du pouvoir adjudicateur, sur la base d’un engagement de 3 ans.
· Fournir les contrats de supports des serveurs physiques sur la base d’un engagement de 3 ans.
· Installer clef en main la nouvelle solution de virtualisation en :
· Assurant la reprise des machines virtuelles actuelles avec une parfaite continuité de compatibilité.
· Reconfigurant si nécessaire les environnements en lien avec la virtualisation (sauvegarde notamment).
· Minimisant les ruptures de services pour les utilisateurs.
[bookmark: _Toc242177514]Matériels 
Le titulaire doit être capable de fournir des licences et matériels permettant de venir compléter les environnements déjà en place sur la base des périmètres/solutions suivantes (liste non exhaustive) :
	Périmètre
	Constructeur/éditeurs
	Matériels/licences attendus

	LAN
	Huawei
	Commutateurs réseaux 24/48 ports POE et non POE
Licences Cloud

	WLAN
	Huawei
	Bornes Wifi intérieures et extérieures

	Serveurs
	Libre
	Extension de Stockage Disque
Extension de RAM
Serveur physique format Rack

	Virtualisation
	Libre
	Licences

	Sauvegarde
	Veeam
	Licences

	Stockage
	DataCore
	Licences

	NAS
	Libre
	Extension de stockage disque
Matériels physique

	Portail captif
	Ucopia
	Licences logicielles
Appliance physique

	Sécurité
	Fortinet
	Licences
Appliances physiques

	EDR
	Libre
	Licences Serveurs
Licences postes de travails


Pour chaque périmètre le titulaire fournit et tient à jour un extrait du catalogue public du constructeur/éditeur pertinent pour le pouvoir adjudicateur auquel s’applique le niveau de remise prévu dans l’acte d’engagement.
[bookmark: _Toc242177515][bookmark: _Toc197954810]Gouvernance
[bookmark: _Toc242177516]Interlocuteur privilégié
Le titulaire doit mettre en place un interlocuteur privilégié qui assure à minima les missions suivantes :
· L’escalade des tickets en souffrance.
· La fourniture mensuelle d’un tableau de bord reprenant les actions effectuées dans les différentes activités (infogérance, régies, projets d’évolutions), le suivi du respect des SLA définis dans l’annexe 1 du présent CCTP, ainsi que le calcul des pénalités en cas de non-respect des engagements.
· Le suivi de la bonne mise à jour des documentations permettant d’assurer les prestations d’infogérance et leur réversibilité éventuelle.
· La préparation et l’animation du comité de pilotage présenté au chapitre 10.2 du présent CCTP.
Le mémoire technique du titulaire présente les prestations proposées pour la gouvernance, des exemples de livrables et le CV de la ressource pressentie pour assurer le rôle d’interlocuteur privilégié
[bookmark: _Toc242177517]Comité de pilotage 
Le titulaire doit assurer un reporting semestriel des activités réalisées avec la fourniture et la présentation sur site ou en visioconférence d’un rapport intégrant :
· Un bilan des faits marquants de la période.
· Le suivi des écarts récurrents de SLA avec les causes racines et propositions d’actions d’améliorations.
· Une synthèse du niveau de cybersécurité/cyber-résilience du SI avec des propositions d’optimisations
· Un état de parc global à jour.
· Des préconisations sur la réalisation de projets d’évolutions qui seraient nécessaire/intéressant pour optimiser l’architecture, traiter une obsolescence de matériel/logiciel, ou fluidifier les prestations d’infogérance. 
Le support de présentation pour chaque comité devra être fourni au plus tard 3 jours ouvrés avant le comité.
Un compte rendu devra être transmis au pouvoir adjudicateur au plus tard 5 jours ouvrés après le comité.
[bookmark: _Toc242177518]Gestion de crise
[bookmark: _Toc197954811]Pour toute crise en lien avec les périmètres de responsabilité du titulaire, l’interlocuteur privilégié doit mobiliser le équipes du titulaire dans un délai adapté aux circonstances pour :
· Participer et/ou animer la cellule de crise en fonction de son contexte et sa nature.
· Piloter les actions du plan de crise dont le titulaire est responsable.
Lors du déclenchement d’une cellule de crise et sur validation des équipes du pouvoir adjudicateur, les engagements du titulaire peuvent être réduits ou désactivés pour permettre une résolution accélérée en s’appuyant sur les ressources du titulaire.
[bookmark: _Toc197954814][bookmark: _Toc242177519]Prestation d’initialisation de l’accord-cadre
Cette prestation est lancée lors d’une réunion de démarrage sur site, en présence des interlocuteurs du titulaire et du pouvoir adjudicateur avec un délai de prévenance de 5 jours ouvrés. Cette réunion a pour but de :
· Présenter les différents interlocuteurs pour l’accord-cadre.
· Présenter une synthèse de l’offre de service du titulaire ainsi que des projets d’évolutions initiaux prévus au chapitre 9.2 du présent CCTP.
· Présenter le déroulement et le planning de la phase de transition.
Le titulaire doit ensuite assurer les prestations suivantes afin de pouvoir assurer dans les meilleurs conditions les prestations d’infogérance : 
· La prise de connaissance de l’ensemble des environnements, du contexte et des modes de fonctionnement du pouvoir adjudicateur, en lien avec les périmètres dont il doit assurer l’infogérance. Cette étape intègre obligatoirement une visite sur site avec le référencement des matériels et logiciels à gérer.
· L’organisation d’ ateliers avec les prestataires d’infogérance actuels du pouvoir adjudicateur afin de collecter les informations de contexte utiles à l’exécution de ses prestations.
· Le pilotage de tous les projets d’évolutions initiaux prévus au chapitre 9.2 du présent CCTP.
· La collecte de l’ensemble des comptes à privilèges nécessaires avec l’activation de l’authentification multi facteur et d’un mot de passe fort sur chacun d’eux.
· La collecte de tous les contacts et points d’entrées de l’ensemble des tiers qu’il pourrait contacter pour les périmètres en dehors de sa responsabilité (exemples : prestataire de TOIP, opérateur, etc…).
· La mise en place de tous les outils logiciels lui permettant d’assurer ses prestations d’infogérance sur site et en distanciel (tel qu’attendu au chapitre 7 du présent CCTP).
· La production des livrables suivants :
· Un dossier d’architecture technique (DAT) de l’ensemble de l’architecture.
· Un inventaire à jour de l’ensemble des environnements dans son périmètre de responsabilité.
· Une synthèse des processus et de l’organisation mise en place pour assurer les prestations d’infogérance.
· Un rapport de préconisation avec des évolutions que le titulaire jugerait utile pour optimiser les environnements techniques du pouvoir adjudicateur (en complément des éléments prévus au chapitre 9.2 du présent CCTP). Chaque proposition doit être chiffrée et présenter les apports pour le pouvoir adjudicateur (exemple : meilleur résilience, sécurité, fluidité des applications…)
Les livrables doivent être présenté au pouvoir adjudicateur lors d’une réunion de restitution sur site. La validation des livrables (après prises en compte des remarques par le titulaire par étapes successives) est obligatoire avant de débuter les prestations d’infogérance. 
Le mémoire technique du titulaire présente : 
· L’organisation et les modes opératoires qu’il propose pour cette prestation.
· Des extraits de livrables qu’il pourrait fournir.
· Un planning prévisionnel détaillé qui engage le titulaire et qui ne peut dépasser 3 mois.
Il est rappelé au titulaire que le pouvoir adjudicateur ne dispose d’aucune ressource interne spécialisée en informatique. L’ensemble du déploiement doit donc être réalisé en autonomie par les équipes du titulaire, sous le contrôle des gestionnaires du pouvoir adjudicateur.
[bookmark: _Toc197954822][bookmark: _Toc242177520]Prestations pour la réversibilité
Dans le cas où le titulaire n’est pas reconduit à l’issue du présent accord-cadre, il s’engage à participer loyalement à la transition des services vers le nouveau prestataire en assurant à minima les prestations suivantes :
· La fourniture de toutes les données d’inventaire et/ou de configuration permettant de faciliter la collecte d’information du nouveau prestataire.
· La fourniture de tous les comptes d’accès et mot de passe aux différents environnements techniques.
· La participation à minima à une réunion d’échange en présentiel ou en visioconférence avec le nouveau titulaire pour partager des informations sur le contexte et les configurations en place.
· A l’issue de la transition vers le nouveau prestataire :
· La suppression de tous les outils déployés dans les environnements serveurs et les postes de travails du pouvoir adjudicateur dont le titulaire à la propriété et qui ne seront pas conservés par le nouveau prestataire.
· La suppression de toutes les données contenues dans ses outils/solutions en lien avec le pouvoir adjudicateur.
En complément, le titulaire s’engage à assurer la continuité de ses services jusqu’à la mise en œuvre effective des services du nouveau prestataire, et ce même après la date d’échéance du présent accord-cadre.
Le mémoire technique du titulaire présente l’organisation et les modes opératoires qu’il propose pour cette prestation.
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